
Servizio Sanitario Nazionale
Regione Piemonte

Azienda Ospedaliera
Ordine Mauriziano di Torino

    Deliberazione del Direttore Generale  

OGGETTO:  ADEGUAMENTO  AL  PROVVEDIMENTO  GENERALE  DEL
GARANTE  “MISURE  E  ACCORGIMENTI  PRESCRITTI  AI
TITOLARI  DEI  TRATTAMENTI  EFFETTUATI  CON  STRUMENTI
ELETTRONICI  RELATIVAMENTE  ALLE  ATTRIBUZIONI  DELLE
FUNZIONI DI AMMINISTRATORE DI SISTEMA”

IL DIRETTORE GENERALE

Dott. Maurizio Gaspare Dall’Acqua, nominato con D.G.R. n. 21-6940 del 29.05.2018;

su conforme proposta del Direttore della SC I.C.T. & Sistemi Informativi, che ne attesta
la legittimità e la regolarità sostanziale e formale di quanto di seguito indicato

Preso  atto  del  Provvedimento  Generale  del  Garante  del  27  novembre  2008  “Misure  e
accorgimenti  prescritti  ai  titolari  dei  trattamenti  effettuati  con  strumenti  elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema” (G.U. n. 300 del 24
Dicembre 2008) e del successivo Provvedimento Generale  del 25 giugno 2009 “Modifiche del
provvedimento del 27 novembre 2008 recante prescrizioni ai titolari dei trattamenti effettuati
con strumenti elettronici relativamente alle attribuzioni di amministratore di sistema e proroga
dei termini per il  loro adempimento”  (G.U. n. 149 del 30 giugno 2009),  relativamente alle
attività degli Amministratori di Sistema

Preso atto che relativamente al  punto “registrazione degli  accessi”,  la soluzione  dei log di
sistema deve essere prevista,  in conformità alla normativa che disciplina il  comportamento
degli  Amministratori,  secondo  quanto  definito  al  punto  f)  del  suddetto  Provvedimento:
“Devono essere adottati sistemi idonei alla registrazione degli accessi logici (autenticazione
informatica) ai sistemi di elaborazione e agli archivi elettronici da parte degli amministratori
di  sistema.  Le  registrazioni  (access  log)  devono  avere  caratteristiche  di  completezza,
inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello
scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti temporali e la
descrizione dell'evento che le ha generate e devono essere conservate per un congruo periodo,
non inferiore a sei mesi”

Dato atto che con Deliberazione n. 727 del 18/11/2015 fu affidato, a seguito di gara
MEPA  RDO  n.  982473 del  20/10/2015,  il  servizio  di  Log  Management  alla  Società  T-
Consulting s.r.l. per un importo annuale di euro 4.176,00 escluso IVA  e che il contratto è in
scadenza al 31-5-2021.
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Servizio Sanitario Nazionale
Regione Piemonte

Dato atto  che la soluzione tecnica  adottata di  Log Management, è  basata sull’utilizzo di un
agent (un piccolo software di bassissimo impatto sulle performance del sistema) che raccoglie,
filtra, e trasferisce in modo sicuro i Log sulla Server Farm esterna  di Aruba sita ad Arezzo.
Nella  Server  Farm esterna i  Log vengono cifrati,  archiviati  e resi  disponibili  al  personale
autorizzato per una consultazione sicura (per almeno sei mesi come previsto dalla normativa),
ottemperando  appieno  alle  indicazioni  del  Garante.  Gli  agent  contattano  i  Server  Log
Management ogni 30 secondi (o con intervalli diversi e modificabili in caso di necessità) per
ricevere le informazioni in merito alle operazioni da eseguire. La comunicazione avviene:
1) Con cifratura a 256 bit;
2) Attraverso la porta 5721;
3) Esclusivamente verso u pubblico 185.5.93.249.

Verificato  che  la  soluzione  è  ancora  soddisfacente  e  che  il  prodotto  commercializzato  da
T_Consulting è di proprietà di Sistemi HS, si è convenuto di richiedere un’offerta direttamente
a Sistemi Hs. Sistemi HS ha prodotto dichiarazione (allegata agli atti) a supporto del carattere
di  unicità  del  medesimo  servizio,  che  Sistemi  HS  SpA  propone  e  ha  ingegnerizzato  per
assolvere al Provvedimento del Garante per la Protezione dei Dati Personali del 27 novembre
2008: attraverso un agent di raccolta dei log i tecnici di Sistemi HS hanno sviluppato  script
specifici  su  questo  motore  che  ne  determinano  la  caratteristica  di  esclusività  tecnologica,
garantendo la consistenza del dato raccolto.

Verificati  i  componenti  sui quali  attivare la raccolta dei Log, con il  duplice  obiettivo   di
soddisfare le esigenze espresse dal  Provvedimento  del Garante,  e quindi  di  strutturare una
raccolta Log che consideri ogni componente del Sistema e di non appesantire il processo di
raccolta inserendo solo i server sicuramente necessari:

 Prelievi Microsoft Security: accessi amministrativi ai server per mezzo di console, 
share, remote desktop;

 Prelievi Microsoft SQL: accessi amministrativi alle console di gestione dei DB in 
ambiente MS SQL;

 Prelievi Syslog : accessi al firewall;

Vista l’offerta  N. 80 del 11.3.2021 (agli atti) per un importo annuale di euro 2.820,00 escluso
IVA, si ritiene di affidare il servizio a Sistemi H.S. per mesi 43 (dal 1.6.2021 al 31.12.2024),
considerando che la situazione di “continuità” non comporta costi Una tantum di migrazione
e/o nuove installazioni-personalizzazioni e rappresenta inoltre una riduzione dei costi  del 32%

Dato atto che il  costo complessivo per 43 mesi di  € 12.328,10  inclusa IVA, derivante dal
presente provvedimento,  trova copertura economica nell’ambito  del programma di spesa n°
82, sotto conto 3101101.

Dato atto che  l'affidamento dei servizi indicati, rientra nelle acquisizioni effettuate nel rispetto
delle disposizioni previste dall'art. 36 (Contratti sotto soglia), comma 2, lettera a) del Decreto
Legislativo 18 aprile 2016, n. 50 in attuazione  delle  direttive 2014/23/UE, 2014/24/UE 

Preso atto che il contratto è stato registrato sul sito dell'Autorità per la Vigilanza sui Contratti
Pubblici di Lavori, Servizi e Forniture, C.I.G.  ZA7311D091
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Rilevata la necessità di adottare il presente provvedimento al fine  di consentire il regolare
svolgimento  delle  attività  sanitarie,  sulla  base  degli  indirizzi  programmatici  dati  dalla
Direzione Aziendale

 Acquisito il parere favorevole del Direttore Sanitario e del Direttore Amministrativo ai sensi
dell’art. 3 del D.Lvo 502/92 e successive modifiche ed integrazioni;

Dato atto della vigente normativa richiamata e/o riferita al presente provvedimento;

d e l i b e r a

1. Di prevedere in continuità  la fornitura di un servizio di Log Management per la durata
di 43 mesi con scadenza al 31.1.2024

2. Di  affidare,  per  le  motivazioni  indicate  in  premessa,  il  servizio  sistema  di  Log
Management ai sensi del Provvedimento Generale del Garante del 27 novembre 2008
“Misure  e  accorgimenti  prescritti  ai  titolari  dei  trattamenti  effettuati  con  strumenti
elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”
(G.U. n. 300 del 24 Dicembre 2008) in modalità Cloud alla Società Sistemi H.S. S.p.A

3. Di  autorizzare  la  S.C.  Sistemi  Informativi  ad  emettere   l’ordinativo  alla   Società
Sistemi H.S. S.p.A, Corso L. Enaudi 30 10129 Torino (TO), Partita IVA 07393280016,
per l'anno 2021 (dal 1.6.2021) della fornitura in oggetto per un valore complessivo di €
1.645,00 ( € 2.006,90 I.V.A. inclusa)

Codice
Articolo Q.tà

Importo
unitario Note Sotto conto Centro Costo

300337 7 235,00  Canone mese per servizio di Log 
Management

3101101 1999000

4. Di approvare la seguente ripartizione della spesa totale di € 12.328,10 (IVA inclusa):
Sotto conto Programmi spesa Centro  Costo Euro Bilancio

3101101 82 1999000 2.006.90 2021
3101101 82 1999000 3.440,40 2022
3101101 82 1999000 3.440,40 2023
3101101 82 1999000 3.440,40 2024

5. Di incaricare la SC Sistemi Informativa a predisporre l’Accordo di trattamento dei dati
con il  responsabile  ai  sensi  dell'art.  28 del  Regolamento  UE 2016/679 (“RGPD” o
“GDPR”) 

6. Di trasmettere  il  presente provvedimento  per  i  controlli  di  competenza  al  Collegio
Sindacale di questa Azienda ai sensi dell’art. 14 della L. Regione Piemonte n. 10/1995.
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