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Valutazione d’impatto sulla protezione dei dati personali del’AZIENDA OSPEDALIERA “ORDINE MAURIZIANO

TORINO”, in relazione al protocollo di studio osservazionale spontaneo no profit “Confronto delle tecniche di

chirurgia mammaria conservatwa er carcinoma mammario: tecnica di incisione diretta vs indiretta”, condotto

degli artt. 25, 35 e del Considerando n. 84, 89 — 91 del Regolamento UE n. 2016/679

Premesse.

Ancor prima di descrivere il trattamento in questione, AZIENDA OSPEDALIERA “ORDINE MAURIZIANO TORINO”, (P.
IVA: 09059340019) (infra “MAURIZIANO”), in persona del suo legale rappresentante pro tempore, con sede legale in
Torino (TO), viale Magellano, 1, in qualita di Titolare del trattamento ex artt. 4 n. 7) e 24 del Regolamento UE n. 2016/679
(GDPR), precisa, in via preliminare, che la redazione della presente Valutazione d'impatto sulla protezione dei dati
personali' (DPIA) ex art. 35 del GDPR si & fondata (anche in via analogica), in particolar modo, sulle seguenti fonti
normative (di primo e di secondo livello) e giurisprudenziali: documenti intitolati “Templates”, “Methodology” e
“Knowledge Bases” a firma della Commission Nationale Informatique & Libertes (CNIL); Linee Guida n. 248/2017 del
Working Party Art. 29 (infra “WP 29”; ora, EDPB); Linee Guida n. 4/2019 del’EDPB; Manuale sulla sicurezza nel
trattamento dei dati personali del’ENISA; Linee Guida per le PMI sulla sicurezza del trattamento dei dati personali
dell’ENISA; Linee Guida n. 7/2020 del'EDPB; Provvedimento n. 467 del 11.10.2018 a firma del Garante Privacy italiano;
GDPR; D. Lgs. n. 196/2003 novellato (Codice Privacy); Carta dei diritti fondamentali dell'UE; Dichiarazione Universale
dei Diritti Umani ONU del 1948; Costituzione italiana; Convenzione n. 108/1981 del Consiglio d’Europa, poi modernizzata
nel 2018; Trattato sul funzionamento dell'UE; ISO/IEC 31000:2018; ISO/IEC 31010:2009; ISO/IEC 27002:2002; ISO/IEC
27005:2022; ISO/IEC 27701:2019; Legge n. 98 del 21.2.1989 (in ratifica della Convenzione di Strasburgo del 28.1.1981);
documento intitolato “Guidance on AI and data protection” a firma dell'Information Commissioner’s Office (ICO);
ISO/IEC 29134/2017 (“Tecnologia dell'informazione-Tecniche di sicurezza-Linee guida per la valutazione dell'impatto
sulla privacy”), e successiva versione del 5/2023; “Tool Kit sul test di necessita e di proporzionalita di una misura

! Una DPIA consiste in una procedura finalizzata a descrivere il trattamento, valutarne la necessita e la proporzionalita, e facilitare la
gestione dei rischi per i diritti e le liberta delle persone fisiche derivanti dal trattamento dei loro dati personali; la DPIA & uno
strumento importante in termini di accountability in quanto aiuta il Titolare non soltanto a rispettare le prescrizioni del GDPR, ma
anche a dimostrare 'adozione di misure idonee a garantire il rispetto di tali precetti: in altri termini, la DPIA ¢ una procedura che
permette di realizzare e dimostrare la conformita con le norme.

Cfr., altresi, ISO/IEC 29134:2017: “Una valutazione dell'impatto sulla privacy (PIA) € uno strumento per valutare i potenziali impatti
sulla privacy di un processo, sistema informativo, programma, modulo software, dispositivo o altra iniziativa che tratta informazioni
personali identificabili (PII) e, in consultazione con le parti interessate, per intraprendere le azioni necessarie al trattamento del rischio
di privacy. [...] Una PIA é piu di uno strumento: & un processo che inizia nelle primissime fasi di un’iniziativa, quando ci sono ancora
opportunita di influenzare il suo risultato e quindi garantire la privacy by design. E un processo che continua fino a quando, e anche
dopo, il progetto e stato implementato”; “3.7. Valutazione dell'impatto sulla privacy PIA: processo globale di identificazione, analisi,
valutazione, consultazione, comunicazione e pianificazione del trattamento dei potenziali impatti sulla privacy in relazione al
trattamento delle informazioni personali identificabili, inquadrato nel pitt ampio quadro di gestione dei rischi di un’organizzazione”;
5.1. [...] una PIA puo essere effettuata allo scopo di: identificare gli impatti sulla privacy, i rischi per la privacy e le responsabilita;
fornire input al design per la protezione della privacy; esaminare i rischi per la privacy di un nuovo sistema informativo e valutarne
l'impatto e la probabilita; fornire la base per la fornitura di informazioni sulla privacy ai committenti PII su qualsiasi azione di
mitigazione PII raccomandata; mantenere gli aggiornamenti successivi e gli upgrade con funzionalita aggiuntive che potrebbero avere
un impatto sulle PII che vengono gestite; condividere e mitigare i rischi per la privacy con le parti interessate, o fornire prove relative
alla conformita. [...] Una PIA é stata spesso descritta come un sistema di allarme preventivo. Fornisce un modo per rilevare i potenziali
rischi per la privacy derivanti dal trattamento delle PII e quindi informare un’organizzazione su dove dovrebbero prendere precauzioni
e costruire salvaguardie su misura prima, non dopo, che 'organizzazione faccia grossi investimenti. I costi di modifica di un progetto
in fase di pianificazione saranno di solito una frazione di quelli sostenuti in seguito. [...] Quindi, una PIA aiuta a identificare
precocemente i problemi di privacy e/o a ridurre i costi in termini di tempo di gestione, spese legali e potenziali preoccupazioni dei
media o del pubblico considerando i problemi di privacy in anticipo. Puo anche aiutare un’organizzazione a evitare errori di privacy
costosi o imbarazzanti. Anche se una PIA dovrebbe essere piu di un semplice controllo di conformita, essa contribuisce comunque alla
dimostrazione da parte di un’organizzazione della sua conformita con i requisiti di privacy e protezione dei dati rilevanti nel caso di un
successivo reclamo, audit sulla privacy o indagine di conformita. Nel caso in cui si verifichi un rischio o una violazione della privacy, il
rapporto PIA puo fornire la prova che l'organizzazione ha agito in modo appropriato nel tentativo di prevenire I'evento. Questo puo
aiutare a ridurre o addirittura eliminare qualsiasi responsabilita, pubblicita negativa e perdita di reputazione”. Cfr. ISO/IEC 29134:2023:
“Un’organizzazione deve condurre una PIA nuova o aggiornata se percepisce impatti sulla privacy da: una tecnologia, un servizio o
un’altra iniziativa nuova o futura in cui le PII sono o saranno trattate; una decisione che prevede il trattamento di PII sensibili;
modifiche alle leggi e ai regolamenti applicabili in materia di privacy, alle politiche e agli standard interni, al funzionamento del
sistema informativo, alle finalita e ai mezzi di elaborazione dei dati, ai flussi di dati nuovi o modificati; espansione dell’attivita o
acquisizioni. E possibile che un’organizzazione desideri stabilire una politica che definisca le soglie per l'attivazione di una PTA nuovo o
aggiornato e le misure tecniche e organizzative iniziali da applicare”.

1



e Azienda Ospedaliera
<Y ¥ Ordine Mauriziano
Y di Torino

Sede legale: Via Magellana, T- 10128 TORING - Tel +33 0TT.HE.TTTT - www.mauwizianaif - PILCod. Fisc. 050583400718
limitativa del diritto fondamentale alla protezione dei dati personali” a firma dell’'EDPS del 11.4.2017; “Analisi del rischio
e valutazione d’impatto nel trattamento dei dati personali” a firma dell’Agencia Espanola Protection Datos (AEPD);
“Linee guida dell’EDPS sulla valutazione della proporzionalita delle misure che limitano i diritti fondamentali al rispetto
della vita privata e alla protezione dei dati personali” a firma del’EDPS del 19.12.2019; “DPIA” a firma dell'ICO; “Guide to
DPIA” a firma del Data Protection Commission (DPC); “Privacy Impact Assessment (PIA)” a firma della CNIL; “DPIA” a
firma dell’Autoritat Catalena de Proteccio de Dades (APDCAT); “DPIA Guide” a firma del Data Protection Network (DPN);
Linee Guida 3/2020 dell’EDPB; Provvedimento del Garante Privacy Italiano n. 238 del 30.6.2022; Provvedimento del
Garante Privacy Italiano n. 146 del 5.6.2019; Provvedimento del Garante Privacy Italiano n. 406 del 1.11.2021;
Provvedimento del Garante Privacy Italiano n. 417 del 15.12.2021; Provvedimento del Garante Privacy Italiano n. 55 del
07.03.2019; Provvedimento del Garante Privacy Italiano n. 7 del 14.1.2021; Provvedimento del Garante Privacy Italiano n.
315 del 18.7.2023; Provvedimento del Garante Privacy Italiano n. 285 del 6.7.2023; Provvedimento del Garante Privacy
italiano n. 298 del 9.5.2024.

Passaggio 1: definizione dell’operazione di trattamento ed il suo contesto (art. 35 paragrafo 7) lettera a) del
GDPR)’.

Questo primo passaggio rappresenta il punto di partenza della valutazione del rischio ed & fondamentale per
MAURIZIANO al fine di definire i confini del sistema di elaborazione dei dati qui valutato, ed il suo contesto di
riferimento: in ragione di cio, MAURIZIANO deve, infatti, considerare le diverse fasi del trattamento dei dati (es.
raccolta, conservazione ed utilizzo).

A tal fine, & necessario che il Titolare del trattamento si ponga le seguenti domande.

1a. Qual é Poperazione di trattamento dei dati personali?®

MAURIZIANO si distingue nel panorama della sanita piemontese come un’azienda dotata di aree di alta
specializzazione, supportate da un’area di assistenza di base di grande professionalita e di aree di assistenza ben
rappresentante e sviluppate dedicate alla tutela delle fragilita; MAURIZIANO e costituito dal Presidio Ospedaliero
Umberto I, sito in Torino, Largo Turati, 62.

Per quanto qui consta, presso MAURIZIANO viene, in via generale, svolta un’attivita di ricerca e sperimentazione
clinica, con il supporto di una Clinical Trial Unit dedicata: in particolare, la presente DPIA ha ad oggetto lo studio
denominato “Confronto delle tecniche di chirurgia mammaria conservativa per carcinoma mammario: tecnica di
incisione diretta vs indiretta” (infra solo “Studio”), condotto presso la S.C.D.U. Ostetricia e Ginecologia del
MAURIZIANO.

Lo scopo generale dello Studio & quello di “quello di confrontare i dati sugli interventi di chirurgia mammaria
conservativa eseguiti mediante tecniche di chirurgia oncoplastica, adoperando come surrogato le tecniche di incisione
indiretta, eseguite presso il nostro centro con quelli relativi ad interventi eseguiti con tecnica standard riportati in
letteratura, ponendo particolare attenzione al confronto dei tassi di complicanze, di reintervento per interessamento dei
margini, di DFS e 0S.” (cfr. Protocollo dello Studio).

La sintesi razionale e delle motivazioni dello studio e: “Nel 2024 SENONETWORK Italia ha pubblicato uno studio che ha
preso in analisi 85 centri italiani che hanno adoperato tecniche di chirurgia oncoplastica negli interventi di chirurgia
mammaria conservativa, riportando un tasso di complicanze maggiori inferiore al 5% e del 5-10% per le complicanze
minori. Nello specifico & emerso che la chirurgia oncoplastica ha tassi di formazione di sieromi inferiori (13%) rispetto
alla chirurgia standard, ma che al contrario le complicazioni legate alla ferita sono piu frequenti (4,8%).

Inoltre, una revisione di letteratura Cochrane del 2021 ha dimostrato come la chirurgia oncoplastica conservativa non
sia inferiore rispetto alla chirurgia conservativa standard in termini di disease free-survival (DFS) e overall-survival (OS),
essendo quindi oncologicamente sicura.” (cfr. Protocollo dello Studio).

L’obiettivo primario dello Studio e quello di valutare la differenza in termini di infiltrazione linfovascolare tra il gruppo
di interventi eseguiti con tecnica di incisione diretta e indiretta.

2 ai sensi del paragrafo 6.3.3) e ss. della ISO/IEC 29134:2023.

> Un punto importante da considerare e che potrebbe eventualmente essere preferibile eseguire diversi processi di valutazione del
rischio per diverse operazioni di trattamento dei dati, anche se questi sono gestiti attraverso gli stessi mezzi tecnici (es. reti IT; sistemi;
applicazioni); cio é particolarmente importante nel caso di operazioni che coinvolgono dati di diversa natura e sensibilita e che, quindi,
comportano, diversi livelli di rischio per I'interessato.
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Obiettivi secondari sono:

-Valutare la differenza in termini di tassi di complicanze (Clavien Dindo 1-3) tra il gruppo di interventi eseguiti con
tecnica di incisione diretta e indiretta.

-Valutare la differenza in termini di interessamento dei margini e di conseguenza di tassi di reintervento per
ampliamento dei margini di exeresi o mastectomia tra il gruppo di interventi eseguiti con tecnica di incisione diretta e
indiretta;

-Valutare la differenza in termini di caratteristiche delle pazienti in studio (eta media al momento della chirurgia, indice
di massa corporea (BMI), abitudine tabagica, anamnesi di ipertensione arteriosa, anamnesi di diabete, anemia
preoperatoria) tra il gruppo di interventi eseguiti con tecnica di incisione diretta e indiretta;

-Valutare la differenza in termini di dimensione del pezzo asportato in rapporto alla dimensione massima della lesione
tumorale tra il gruppo di interventi eseguiti con tecnica di incisione diretta e indiretta;

-Valutare la differenza in termini di ritardo/omissione nell’avvio delle terapie adiuvanti (radioterapia/chemioterapia) per
complicanze chirurgiche tra il gruppo di interventi eseguiti con tecnica di incisione diretta e indiretta;

-Valutare la differenza in termini di esito estetico e soddisfazione della paziente (mediante somministrazione del
questionario breast-Q) tra il gruppo di interventi eseguiti con tecnica di incisione diretta e indiretta;

-Analizzare il DFS e '0OS nei 2 gruppi.

L’endpoint primario dello Studio é “ valutare la differenza in termini di infiltrazione linfovascolare tra il gruppo di
interventi eseguiti con tecnica di incisione diretta e indiretta”.

Interventi o tecnologie oggetto dello Studio: “Per lo studio verranno raccolti dati di tumorectomie e quadrantectomie
effettuate per patologia oncologica mammaria presso la Breast Unit dell'Ospedale Mauriziano Umberto I. Verranno
raccolti dati di interventi chirurgici eseguiti tra 1/1/2014 ed il 31/12/2024.” (cfr. Protocollo dello Studio).

1b. Quali sono le tipologie di dati personali oggetto di trattamento?*
Tutte le variabili verranno estrapolate dalla documentazione medica del paziente:

- Caratteristiche preoperatorie dei pazienti: eta (in fasce), indice di massa corporea (BMI), abitudine tabagica e
comorbidita: ipertensione, diabete o anemia, precedenti interventi al seno o radioterapia, livelli di emoglobina
prima del ricovero;

- Caratteristiche istologiche e immunoistochimiche dei tumori;

- Tipodi trattamento adiuvante e sua eventuale omissione /ritardo;

- Status della paziente al follow-up;

- Tipo di chirurgica eseguita (standard e oncoplastica) e tecnica di chirurgia oncoplastica adoperata;

- Dati sul dolore percepito nel periodo postoperatorio immediato, durante il ricovero nel reparto di ginecologia,
secondo la scala analogica visiva (VAS).

Le complicanze postoperatorie verranno classificate secondo il sistema di classificazione Clavien-Dindo
Per maggiori informazioni, si rimanda, integralmente, alla relativa CRF (da considerarsi parte integrante e sostanziale
della presente DPIA).

1c. Qual ¢ 1o scopo del trattamento?®

Lo scopo generale dello studio & quello di confrontare i dati sugli interventi di chirurgia mammaria conservativa
eseguiti mediante tecniche di chirurgia oncoplastica, adoperando come surrogato le tecniche di incisione indiretta,
eseguite presso il nostro centro con quelli relativi ad interventi eseguiti con tecnica standard riportati in letteratura,
ponendo particolare attenzione al confronto dei tassi di complicanze, di reintervento per interessamento dei margini, di
DFS e OS.

1d. Quali sono i mezzi utilizzati per il trattamento dei dati personali?*

*le tipologie di dati personali possono, da un lato, aiutare a definire I'operazione di trattamento, mentre dall’altro lato possono dare
una prima indicazione del potenziale livello di rischio.

3 La finalita & direttamente collegata all’'operazione di trattamento e puo aiutare 'impresa a comprendere i limiti del trattamento; nel
corso del trattamento potrebbe essere necessario distinguere le operazioni di trattamento dei dati in base allo scopo, anche quando si
tratta della stessa tipologia dei dati.

8 11 trattamento dei dati personali potrebbe avvenire in modo automatizzato o non automatizzato o in entrambi i casi, comprese
particolari reti, sistemi o applicazioni informatiche; l'azienda potrebbe anche fare affidamento parzialmente o totalmente sui mezzi
tecnici di un responsabile del trattamento dei dati per la fornitura del servizio. E importante, quindi, comprendere chiaramente le
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I dati saranno raccolti dalla cartella clinica elettronica integrata (CCEI) presente sul software aziendale Babele e
verranno inseriti all'interno di una CRF predisposta sul software aziendale REDCap (Research Electronic Data Capture),
sistema basato su un applicativo web progettato specificatamente per supportare l'acquisizione dei dati per gli studi di
ricerca, e a tal fine fornisce: 1) un'interfaccia intuitiva per l'inserimento di dati convalidati; 2) audit trail per il
tracciamento delle procedure di manipolazione ed esportazione dei dati; 3) procedure di esportazione automatizzate per
lo scarico dei dati senza soluzione di continuita verso i comuni pacchetti statistici; 4) procedure per l'importazione di
dati da fonti esterne.

Solo le persone ufficialmente registrate come investigatori dello studio o preposti alla gestione dell’applicativo REDCap
riceveranno un accesso autenticato alla piattaforma web ed inseriranno/gestiranno i dati. Per lo studio verra creato un
apposito Case Report Form elettronico (eCRF) e gli investigatori avranno la responsabilita di garantire che la CRF sia
compilata in modo corretto e completo. I dati saranno estratti a posteriori attraverso il sistema informatizzato della
struttura e saranno oggetto di anonimizzazione da parte della struttura, al fine di non consentire il recupero di dati
sensibili dei pazienti.

I dati relativi ai ricoveri vengono estratti mediante I'applicativo Babele aziendale e trasferiti nella CRF predisposta su
REDCap in maniera anonimizzata, da parte del personale della Clinical Trial Unit (CTU) aziendale. La tecnica di
anonimizzazione utilizzata ¢ quella della generalizzazione, che si basa sul concetto di diluire il piu possibile il livello di
dettaglio delle informazioni. Nella CRF il paziente viene identificato con un codice alfanumerico, viene indicata la sola
fascia d’eta, e non verra generato alcun foglio di raccordo’.

1e. Da parte di chi (e in che termini) avviene il trattamento dei dati personali?®

I dati in un primo momento vengono trattati dallo Sperimentatore Principale e Co-sperimentatori: i dati, una volta
estratti dalla cartella clinica elettronica integrata (CCEI) presente sul software aziendale Babele e trasposti sulla CRF
vengono anonimizzati, dal momento che ai fini dello studio non e necessaria alcuna informazione anagrafica del
paziente, che permetta la re-identificazione. A supporto di cio, nella CRF il paziente viene identificato con un codice
alfanumerico, viene indicata la sola fascia d’eta, e non verra generato alcun foglio di raccordo.

Il termine di conservazione e stato individuato in n. 7 (sette) anni, decorrenti dalla conclusione dello studio.

1f. Quali sono le categorie di soggetti interessati?’

Criteri di inclusione:
e Eta>18annij;
e Tumorectomie o quadrantectomie eseguite in seguito a una diagnosi di carcinoma mammario;
e Interventi chirurgici eseguiti tra il 1/1/2014 ed il 31/12/2024.

Criteri di esclusione:
e  Pregressa chirurgia o irradiazione della mammella operata;
e Esecuzione di chemioterapia neoadiuvante previamente all'intervento chirurgico;
e Diagnosi di tumore multicentrico.

1g. Quali sono i destinatari dei dati?"’
Soggetti cd. designati/autorizzati al trattamento da MAURIZIANO (in primis, il Medico sperimentatore).

modalita del trattamento, prestando particolare attenzione al fatto che queste possono cambiare nelle diverse fasi del trattamento.
7 Cfr. sentenza della CGUE del 26.4.2023, causa T-557/20; Parere n. 5/2014 del WP Art. 29 del 10.4.2014.

8 L’ubicazione dei dati personali e un fattore importante, soprattutto quando vengono utilizzati i servizi del Responsabile del
trattamento ex art. 28 del GDPR. E importante notare che, quando i dati personali vengono elaborati in un paese terzo extra SEE devono
essere messe in atto i relativi e necessari meccanismi di protezione di cui al Capo V) del GDPR.

? Definire chiaramente i soggetti interessati € importante per 'azienda come parte della comprensione dell’operazione di trattamento
dei dati; in alcuni casi, a seconda delle categorie di soggetti interessati ¢ gia possibile ottenere un’indicazione del potenziale livello di
rischio in questa fase.

10 .. . . . L . . . N . s
La definizione dei destinatari aiuta a comprendere le comunicazioni e/o i trasferimenti autorizzati; infatti, alcune volte tali attivita
possono comportare dei rischi specifici che gia in questa fase e opportuno che l'organizzazione riconosca.
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Passaggio 2: valutazione della necessita e della proporzionalita del trattamento', in considerazione delle
informazioni raccolte ed illustrate nel “Passaggio 1” di sopra (art. 35 paragrafo 7) lettera b) del GDPR).
Tenuto a mente l'art. 52 paragrafo 1) della Carta dei diritti fondamentali dell'UE (“Eventuali limitazioni all’esercizio dei
diritti e delle liberta riconosciuti dalla presente Carta devono essere previste dalla legge e rispettare il contenuto
essenziale di detti diritti e liberta. Nel rispetto del principio di proporzionalita, possono essere apportate limitazioni solo
laddove siano necessarie e rispondano effettivamente a finalita di interesse generale riconosciute dall’'Unione o
all’'esigenza di proteggere i diritti e le liberta altrui”), occorre, ora, effettuare un’analisi giuridica circa il rispetto del
requisito di “necessita”” e di “proporzionalita” applicato all'operazione di trattamento di specie.

Orbene, risulta necessario, innanzitutto, rilevare che il “test di necessita” si compone di quattro passaggi'* tra loro
consecutivi:
1. Descrizione, in modo dettagliato, dell’'operazione di trattamento di dati personali di specie';
2. Identificazione degli eventuali diritti e liberta fondamentali oggetto di eventuale limitazione in ragione
dell’'operazione di trattamento di dati personali di specie';

" L2 necessita e la proporzionalita di una misura legislativa che comporti una limitazione dei diritti fondamentali alla privacy e alla
protezione dei dati personali sono un duplice requisito essenziale a cui deve conformarsi qualsiasi misura proposta che implichi il
trattamento dei dati personali: & essenziale sottolineare che la necessita e la proporzionalita, anche se legate 'una all’altra, comportano
due test diversi.

12 Cfr. documento “Valutazione della necessita delle misure che limitano il diritto fondamentale alla protezione dei dati personali. Tool
Kit” a firma dell’EDPS del 11.4.2017: “La necessita implica una valutazione combinata, basata sui fatti, dell’'efficacia della misura
rispetto all'obiettivo perseguito e della sua minore invasivita rispetto alle altre opzioni per il raggiungimento dello stesso obiettivo. La
necessita e anche un principio di qualita dei dati e una condizione ricorrente in quasi tutti i requisiti sulla liceita del trattamento dei
dati personali derivanti dal diritto derivato dall’'UE in materia di protezione dei dati. [...] Dalla giurisprudenza della CGUE deriva che la
condizione di stretta necessita é orizzontale indipendentemente dal settore in questione [...] Una misura proposta dovrebbe essere
supportata da prove che descrivano il problema che la misura deve affrontare, come sara affrontato dalla misura e perché le misure
esistenti e meno invasive non possono affrontarlo sufficientemente. Un’analisi della giurisprudenza della CGUE e della Corte EDU
indica che la necessita nel diritto alla protezione dei dati € un concetto basato sui fatti, piuttosto che una nozione giuridica meramente
astratta, e che il concetto deve essere considerato alla luce delle circostanze specifiche che circondano il caso nonché le disposizioni
del provvedimento e lo scopo concreto che si prefigge di raggiungere”.

13 Cfr. documento “Valutazione della necessita delle misure che limitano il diritto fondamentale alla protezione dei dati personali. Tool
Kit” a firma delllEDPS del 11.4.2017: “Secondo costante giurisprudenza della CGUE, “il principio di proporzionalita esige che gli atti
delle istituzioni dell’'Unione siano idonei a conseguire gli obiettivi legittimi perseguiti dalla normativa di cui trattasi e non eccedano i
limiti di quanto € opportuno e necessario per il raggiungimento di tali obiettivi” (cfr. CGUE, causa C-62/2014, Gauweiler, punto 67). La
proporzionalita in senso lato comprende sia la necessita che la appropriatezza di una misura, vale a dire la misura in cui esiste un
nesso logico tra le misure e lobiettivo (legittimo) perseguito [...] i vantaggi derivanti dalla misura non dovrebbero essere
controbilanciati dagli svantaggi che la misura provoca rispetto all’esercizio dei diritti fondamentali. Quest'ultimo elemento descrive la
proporzionalita in senso stretto e costituisce il test di proporzionalita. [...] c’e una certa sovrapposizione tra le nozioni di necessita e
proporzionalita, e a seconda della misura in questione le due prove possono essere svolte contemporaneamente o addirittura in ordine
inverso. In linea di massima, tuttavia, occorre innanzitutto accertare se sia necessaria una limitazione di un diritto fondamentale
prima di procedere alla valutazione della proporzionalita.”.

Cfr. CGUE, Causa C-257/06, Productores de Musica de Espana (Promusicae) contro Telefonica de Espana SAU: “il requisito della
proporzionalita all'interno di una societa democratica - o proporzionalita stricto sensu - deriva sia dall’articolo 15, paragrafo 1, della
direttiva 2002/58 e dall’articolo 52, paragrafo 1, della Carta, sia da una giurisprudenza consolidata: e stato costantemente affermato che
una misura che interferisce con i diritti fondamentali puo essere considerata proporzionata solo se gli svantaggi causati non sono
proporzionati agli scopi perseguiti”.

14 Ogni passaggio € composto da una serie di domande volte a facilitare la valutazione di necessita. Se la valutazione di uno qualsiasi
degli elementi dettagliati nei passaggi da 2) a 4) porta alla conclusione che una misura potrebbe non soddisfare il requisito della
necessita, allora la misura non dovrebbe essere proposta ovvero dovrebbe essere riconsiderata in linea con il risultato del test di
necessita.

15 L'operazione di trattamento deve essere sufficientemente descritta al fine di consentire una chiara comprensione di cosa
esattamente si vuole svolgere, e per quale finalita di trattamento; a tal fine, e opportuno porsi, anche in modo implicito, i seguenti
quesiti: (i) determinare se la misura implica 'uso di dati personali; (ii) in caso di trattamento di dati personali, descrivere: obiettivo
(anche di interesse generale, ove esistente); categorie di dati personali; soggetti interessati; destinatari dei dati; ove necessario,
operazioni di trattamento previste (es. raccolta; conservazione); durata del trattamento.

1 Cfr. Cfr. documento “Valutazione della necessita delle misure che limitano il diritto fondamentale alla protezione dei dati personali.
Tool Kit” a firma dell'EDPS del 11.4.2017: “A tal riguardo, la costante giurisprudenza della CGUE afferma che “per accertare I'esistenza
di un'ingerenza nel diritto fondamentale al rispetto della vita privata, non importa se le informazioni sono sensibili o se le persone
interessate sono state in qualche modo arrecate. [...] Il rifiuto di consentire all'interessato I'opportunita di confutare i dati conservati e
consultati (cioe, il diritto di accesso e di rettifica dei dati) costituisce anche una limitazione del suo diritto al rispetto della vita privata”;
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3. Descrizione della finalita di trattamento”, la quale deve (realmente) soddisfare un obiettivo di interesse
generale' riconosciuto dall'UE, ovvero proteggere i diritti e le liberta altrui®’;
4. Valutazione circa 'appropriatezza, la reale efficacia” (e la minor invadenza possibile, rispetto ad altre opzioni
idonee a perseguire il medesimo obiettivo) dell’operazione di trattamento di dati personali di specie.

Con riguardo al caso de quo, si puo sostenere, dunque, che 'operazione di trattamento, meglio descritta al precedente
“Passaggio 17, persegue un obiettivo concreto ed effettivo, attraverso 'esecuzione di una attivita di trattamento volta alla
ricerca scientifica in campo medico, il cui fondamento si puo rinvenire in primis nella Costituzione, (articolo 9
“promozione della ricerca scientifica”, articolo 32 “tutela della salute come fondamentale diritto dell'individuo e interesse della
collettivita).

In particolare, l'obiettivo della ricerca, meglio descritto nel protocollo allegato, che verra sottoposto al vaglio del
competente Comitato Etico per quanto di competenza, ¢ il confronto tra 2 tecniche di chirurgia mammaria conservativa
(chirurgia standard e oncoplastica), analizzando le differenze in termini di tassi di complicanze (Clavien Dindo 1-3) tra il
gruppo di interventi eseguiti con tecnica standard e di oncoplastica.

Orbene, considerato l'esito positivo del preliminare test di necessitd”, occorre, ora, effettuare il conseguente “test di
proporzionalita”, nel rispetto del documento intitolato “Linee guida dell’EDPS sulla valutazione della proporzionalita
delle misure che limitano i diritti fondamentali al rispetto della vita privata e alla protezione dei dati personali” a firma
dell’EDPS del 19.12.2019, applicabile, in via analogica, al caso di specie.

Al pari del test di necessita, anche il test di proporzionalita si compone di quattro passaggi tra loro consecutivi:

oltre a tali aspetti, e necessario verificare, in particolar modo, se sussiste una potenziale differenza di trattamento tra gli individui,
idonea a creare delle discriminazioni.

17 T . . .
La finalita di trattamento deve essere concreta, effettiva e, dunque, non meramente ipotetica.

'8 Cfr. documento “Valutazione della necessita delle misure che limitano il diritto fondamentale alla protezione dei dati personali. Tool
Kit” a firma dell’'EDPS del 11.4.2017: “Gli obiettivi di interesse generale dell'UE comprendono, ad esempio, gli obiettivi generali di cui
all’art. 3 0 4, paragrafo 2, TUE e altri interessi tutelati da specifiche disposizioni dei trattati, cosi come interpretato nella giurisprudenza
della CGUE”.

1 Sono da intendersi, in primo luogo, quelli sanciti dalla Carta dei diritti fondamentali dell'UE.

20 12 misura deve essere realmente efficace, ossia essenziale per raggiungere l'obiettivo perseguito. Non tutto cio che potrebbe rivelarsi
utile per un determinato scopo e desiderabile o puo essere considerata una misura necessaria in una societa democratica; la semplice
convenienza o convenienza in sé non e sufficiente (cfr. Parere n. 9/2004 e n. 3/2012 del WP Art. 29). Se la misura proposta prevede il
trattamento di dati personali cd. particolari, e opportuno applicare una soglia piu alta circa la valutazione dell’efficacia della stessa.

21 . . . . . .. s \

Se la valutazione della misura porta alla conclusione che soddisfa il requisito della necessita, allora essa puo essere sottoposta al
conseguente test di proporzionalita. In altre parole, in base al test di proporzionalita la misura, valutata come necessaria, viene
ulteriormente vagliata al fine di verificare se essa ¢ proporzionata all’obiettivo che si vuole perseguire.

211 concetto di proporzionalita € un concetto giuridico ben consolidato nel diritto dell'UE; ¢ un principio generale del diritto dell'UE
che richiede che “il contenuto e la forma dell’azione dell'Unione non eccedano quanto necessario per raggiungere gli obiettivi...” (cfr.
art. 5, paragrafo 4, TUE). Secondo la giurisprudenza consolidata della CGUE, “il principio di proporzionalita esige che gli atti delle
istituzioni dell' UE siano appropriati al raggiungimento degli obiettivi legittimi perseguiti dalla legislazione in questione e non superino
ilimiti di cio che e appropriato e necessario per raggiungere tali obiettivi” (cfr. CGUE, Causa C-62/2014, par. 67; e Causa C-331/88, par.
13: “Per quanto riguarda il controllo della proporzionalita, il principio di proporzionalita, che € uno dei principi generali del diritto
comunitario, esige che le misure adottate dalle istituzioni comunitarie non superino i limiti di cio che e appropriato e necessario per
raggiungere gli obiettivi legittimamente perseguiti dalla normativa in questione; quando vi € una scelta tra pit misure appropriate si
deve ricorrere a quella meno onerosa e gli svantaggi causati non devono essere sproporzionati rispetto agli scopi perseguiti”. Quindi la
proporzionalita in senso lato comprende sia la necessita che l'adeguatezza (proporzionalita in senso stretto) di una misura, cioe la
misura in cui vi & un legame logico tra la misura e l'obiettivo legittimo perseguito. Affinché una misura rispetti il principio di
proporzionalita sancito dall’art. 52 paragrafo 1) della Carta dei diritti fondamentali dell’'UE, i vantaggi che ne derivano non devono
essere controbilanciati dagli svantaggi che la misura comporta per l'esercizio dei diritti fondamentali: in sostanza, tale principio
richiede un equilibrio tra i mezzi utilizzati e lo scopo (o il risultato raggiunto) voluto. Un test di proporzionalita implica generalmente la
valutazione di quali “garanzie” dovrebbero accompagnare una misura al fine di ridurre i rischi posti dalla misura prevista per i diritti e
le liberta fondamentali degli individui interessati ad un livello “accettabile/proporzionato”. Il principio di proporzionalita e stato
incorporato nell'art. 5 paragrafo 1) della “Convenzione 108" modernizzata che prevede: “Il trattamento dei dati deve essere
proporzionato rispetto alla finalita legittima perseguita e riflettere in tutte le fasi del trattamento un giusto equilibrio tra tutti gli
interessi coinvolti, pubblici o privati, e i diritti e le liberta in gioco”. Al centro della nozione di proporzionalita c’e il concetto di
bilanciamento: la ponderazione dell'intensita dell'interferenza rispetto all'importanza dell’obiettivo raggiunto nel contesto dato; la
proporzionalita ¢ una valutazione in concreto, di contesto.
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1. Valutare I'importanza (e la legittimita) dell’obiettivo perseguito, nonché valutare, di conseguenza, se l'attivita di
trattamento perseguita soddisfa realmente tale obiettivo;
2. Valutare I'impatto sui diritti fondamentali di tale attivita di trattamento®;
3. Valutare gli aspetti intrinseci dell’attivita di trattamento (es. vantaggio/svantaggio; costo/beneficio);
Assumere una decisione (es. si/no) sull’attivita di trattamento™.

Tanto premesso, si afferma che, tenuto a mente l'esito positivo del preliminare test di necessita sopra svolto,
l'operazione di trattamento, meglio descritta al precedente “Passaggio 1”7, é stata condotta secondo il principio della
minimizzazione: infatti verranno raccolti i soli dati strettamente necessari ai fini della ricerca clinica, che saranno in
ogni caso anonimizzati prima di essere inseriti nella CRF di studio, come sopra meglio esplicitato. Nessun dato
personale dei pazienti verra conservato o utilizzato, in quanto non utile per la ricerca, cosl come specificato nel
protocollo e nella CRF allegate.

Passaggio 3: comprensione e valutazione dell'impatto (art. 35 paragrafo 7) lettera c) del GDPR).

In questa fase, MAURIZIANO ¢ tenuta a valutare il potenziale impatto sui diritti e sulle liberta delle persone fisiche” che
potrebbe comportare un incidente di sicurezza (data breach), il quale puo essere associato a qualsiasi tipologia di
violazione della riservatezza, integrita ovvero della disponibilita dei dati personali.

3a. Livelli di impatto.

A tal fine, € necessario prendere in considerazione i seguenti 4 livelli di impatto (Basso; Medio; Alto; Molto Alto):
BASSO: Le persone possono incontrare alcuni inconvenienti minori che, pero, possono superare senza problemi (es.
tempo speso per reinserire le informazioni; fastidi; irritazioni);

: Gli individui possono incontrare dei disagi significativi che saranno in grado di superare nonostante alcune
difficolta (es. costi aggiuntivi; rifiuto di accesso ai servizi essenziali; paura; mancanza di comprensione; stress; disturbi
fisici minori);

: Le persone possono incontrare delle conseguenze negative che dovrebbero essere in grado di superare anche se
con gravi difficolta (es. appropriazione indebita di fondi; inserimento nella lista nera da parte di istituzioni finanziarie;
danni alla proprieta; perdita del lavoro; mandato di comparizione; peggioramento della salute);

MOLTO ALTO: Le persone possono subire delle conseguenze significative o addirittura irreversibili che potrebbero non
superare (es. incapacita lavorativa; disturbi psicologici o fisici a lungo periodo; morte).

3b. Come valutare Pimpatto.
La valutazione d'impatto puo essere soltanto qualitativa, tenendo conto delle specificita di una particolare operazione di
trattamento dei dati personali: a tal fine, soccorrono i seguenti criteri:
L. Tipologia dei dati personali: questo parametro puo, per sua natura, aumentare o diminuire immediatamente il
livello di impatto, in base alla criticita dei dati; tuttavia, la valutazione non puo essere basata solo sulla
distinzione delle categorie dei dati: infatti, anche i dati personali che non rientrano nella categoria

E importante notare che i diritti e le liberta fondamentali limitati dalla misura sono gia stati identificati nelle fasi del test di
necessita; in questa fase, & necessario riconsiderare questi diritti e liberta fondamentali al fine di accertare, sempre ex ante ma in
concreto, come verrebbero colpiti.

24 , o . . . . . o L
Se Tesercizio di bilanciamento in questione porta alla conclusione che una misura proposta non soddisfa il requisito della
proporzionalita, allora la misura non dovrebbe essere proposta o dovrebbe essere modificata in modo da soddisfare questi requisiti.

3 Considerando n. 75) del GDPR: “I rischi per i diritti e le liberta delle persone fisiche, aventi probabilita e gravita diverse, possono
derivare da trattamenti di dati personali suscettibili di cagionare un danno fisico, materiale o immateriale, in particolare: se il
trattamento puo comportare discriminazioni, furto o usurpazione d’identita, perdite finanziarie, pregiudizio alla reputazione, perdita
di riservatezza dei dati personali protetti da segreto professionale, decifratura non autorizzata della pseudonimizzazione o qualsiasi
altro danno economico o sociale significativo; se gli interessati rischiano di essere privati dei loro diritti e delle loro liberta o venga loro
impedito l'esercizio del controllo sui dati personali che li riguardano; se sono trattati dati personali che rivelano l'origine razziale o
etnica, le opinioni politiche, le convinzioni religiose o filosofiche, l'appartenenza sindacale, nonché dati genetici, dati relativi alla
salute o 1 dati relativi alla vita sessuale o a condanne penali e a reati o alle relative misure di sicurezza; in caso di violazione di aspetti
personali, in particolare mediante I'analisi o la previsione di aspetti riguardanti il rendimento professionale, la situazione economica,
la salute, le preferenze o gli interessi personali, I'affidabilita o il comportamento, l'ubicazione o gli spostamenti, al fine di creare o
utilizzare profili personali; se sono trattati dati personali di persone fisiche vulnerabili, in particolare minori; se il trattamento riguarda
una notevole quantita di dati personali e un vasto numero di interessati”. Dunque, come ricordato dal WP 29 all'interno delle proprie
Linee Guida n. 248/2017 il riferimento ai “diritti e le liberta” degli interessati va inteso, in primo luogo, come relativo al diritto alla
privacy, ma puo riguardare anche altri diritti fondamentali quali la liberta di espressione e di pensiero, la liberta di movimento, il
divieto di discriminazioni, il diritto alla liberta di coscienza e di religione.
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“particolare” possono rivelare informazioni molto critiche su un individuo (es. posizione; abitudini;
informazioni finanziarie) e, quindi, determinare significativi effetti in caso di violazione.

II. Criticita dell'operazione di trattamento: in merito, particolare attenzione deve essere prestata alle operazioni di
trattamento che si basano o possono portare al tracciamento, monitoraggio o sorveglianza sistematica degli
individui.

I11. Volume dei dati personali trattati: questo parametro si riferisce alla quantita dei dati personali che viene

elaborata per un singolo individuo; piu sono i dati, maggiori sono i potenziali effetti negativi. Il volume
dovrebbe essere considerato sia in termini di tempo (es. la stessa tipologia di dati per un certo periodo di
tempo) che di contenuto.

v. Particolarita del Titolare e/o del Responsabile del trattamento: questo parametro si riferisce al campo di attivita
ed alle attivita essenziali dell'impresa che, per loro natura, possono rivelare informazioni aggiuntive per un
determinato set di dati (e, quindi, influenzare potenzialmente il livello di impatto).

V. Particolarita dei soggetti interessati: I'impatto potrebbe aumentare nel caso in cui gli interessati appartengono
ad un gruppo sociale con esigenze particolari (es. minori).
VI Identificabilita dei soggetti interessati (ovverosia, quanto sia facile per una parte che ha accesso al set di dati

metterli in relazione univocamente con una determinata persona; per considerare l'identificabilita, si dovrebbe
tenere in conto sia delle possibilita di identificazione diretta (es. nome della persona interessata) sia di quelle di
identificazione indiretta (es. numero di identificazione o altro identificatore).

VII. Effetti secondari per i diritti e le liberta degli individui (es. quando il trattamento include l'username e la
password, € necessario tenere conto del fatto che le persone tendono a riutilizzare le stesse password sui
diversi servizi online (e, quindi, una potenziale violazione di queste password potrebbe anche portare a
ulteriori violazioni).

3c. Valutazione dell'impatto.

L'impatto deve essere valutato separatamente per perdita di riservatezza, perdita di integrita e, infine, perdita di
disponibilita (n.d.r.: € importante considerare tutti i possibili casi di divulgazione, alterazione o distruzione non
autorizzata ovvero accidentale e valutare 'impatto sulla base dello scenario peggiore).

o Riflettere sull'impatto che una divulgazione non autorizzata o accidentale (perdita di riservatezza) dei dati
personali oggetto di trattamento potrebbe avere sul relativo soggetto interessato (es. un file cartaceo o laptop
contenente dati personali viene perso; l'attrezzatura viene smaltita senza la preventiva distruzione dei dati
personali; i dati personali vengono inviati erroneamente ad una serie di destinatari non autorizzati; alcuni
clienti potrebbero accedere agli account di altri clienti).

Valutazione: X Basso O Medio O Alto O Molto Alto.

o Riflettere sull'impatto che un’alterazione non autorizzata o accidentale (perdita di integrita) dei dati personali
oggetto di trattamento potrebbe avere sul relativo soggetto interessato (es. & stato modificato un record
necessario per la fornitura di un servizio online e I'individuo deve richiedere il servizio in modalita offline; e
stato modificato un record per I'accuratezza della cartella di una persona in un servizio medico).

Valutazione: X Basso O Medio O Alto O Molto Alto.

o Riflettere sull'impatto che una distruzione non autorizzata o accidentale (perdita di disponibilita) dei dati
personali oggetto di trattamento potrebbe avere sul relativo soggetto interessato (es. danneggiamento database
clienti; perdita di cartella personale e, pertanto, l'individuo deve fornire nuovamente alcune informazioni
all'azienda; un file viene perso/danneggiato e non viene eseguito il backup di queste informazioni; un servizio
critico e inattivo (es. cartella clinica online) e non puo essere recuperato immediatamente).

Valutazione: X Basso O Medio O Alto O Molto Alto.

Dopo aver eseguito la suddetta valutazione, si ottengono tre diversi livelli di impatto (per perdita di riservatezza, di
integrita e di disponibilitd®); il piu alto di questi livelli deve essere considerato come il risultato finale.

2 cfy, ISO/IEC 29134:2023: “La definizione dei criteri di rischio deve basarsi su quanto segue: danni agli utenti del prodotto, del servizio
o del sistema. Il danno puo includere danni fisici, finanziari, di reputazione, imbarazzo e invasione della vita domestica. Inoltre, nel
considerare I'impatto su un individuo dei rischi per la privacy delle sue PII, 'organizzazione deve prendere in considerazione diversi
tipi di privacy, come la privacy corporea, la privacy della posizione e dello spazio, la privacy comportamentale, la privacy delle
comunicazioni, la privacy dei dati e delle immagini, la privacy dei pensieri e dei sentimenti e la privacy delle associazioni”. Cfr.
Considerando n. 75) del GDPR (“I rischi per i diritti e le liberta delle persone fisiche, aventi probabilita e gravita diverse, possono
derivare da trattamenti di dati personali suscettibili di cagionare un danno fisico, materiale o immateriale, in particolare: se il
trattamento puo comportare discriminazioni, furto o usurpazione d’identita, perdite finanziarie, pregiudizio alla reputazione, perdita
di riservatezza dei dati personali protetti da segreto professionale, decifratura non autorizzata della pseudonimizzazione, o qualsiasi
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Dunque, il livello di impatto” & da considerarsi: BASSO, in quanto il rischio maggiore & quello della divulgazione
accidentale dei dati di salute dell'individuo, che andrebbe a ledere diritti costituzionalmente garantiti. Si segnala pero,
come piu volte ribadito, che i dati verranno disaccoppiati da ogni informazione personale che permetta la re
identificazione all’atto stesso dell'inserimento degli stessi in CRF, cosi che, di fatto, la probabilita che cid accada & molto
bassa.

Passaggio 4: definizione delle possibili minacce e valutazione della loro probabilita.
In proposito, si precisa che una minaccia® ¢ da definirsi come qualsiasi circostanza o evento che ha il potenziale di
influire negativamente sulla sicurezza dei dati personali: dunque, lo scopo ¢ quello di comprendere le minacce (interne
ed esterne) legate al trattamento in questione, onde cosi valutarne la relativa probabilita.

4a. Come definire le minacce e la loro probabilita.

A tal fine, € opportuno formulare una serie di domande onde cosi agevolare la comprensione delle minacce e calcolare

la relativa probabilita di accadimento®; esse sono legate a quattro dimensioni/settori principali:

o Risorse di rete e tecniche (hardware e software): le connessioni di rete possono introdurre minacce sia da fonti

esterne (es. aggressori esterni che mirano ad accedere da remoto al sistema o arrestare il sistema medesimo)
sia da fonti interne (es. interconnessione con altri sistemi IT); le minacce comuni associate alle risorse di rete e
tecniche includono lintercettazione dei canali di comunicazione, l'accesso non autorizzato ai database,
l'indisponibilita dei servizi forniti, 'interruzione dei collegamenti di comunicazione, 'uso improprio/anomalo
dei sistemi di comunicazione.

altro danno economico o sociale significativo; se gli interessati rischiano di essere privati dei loro diritti e delle loro liberta o venga loro
impedito l'esercizio del controllo sui dati personali che li riguardano; se sono trattati dati personali che rivelano l'origine razziale o
etnica, le opinioni politiche, le convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché dati genetici, dati relativi alla
salute o i dati relativi alla vita sessuale o a condanne penali e a reati o alle relative misure di sicurezza; in caso di valutazione di aspetti
personali, in particolare mediante l'analisi o la previsione di aspetti riguardanti il rendimento professionale, la situazione economica,
la salute, le preferenze o gli interessi personali, l'affidabilita o il comportamento, 'ubicazione o gli spostamenti, al fine di creare o
utilizzare profili personali; se sono trattati dati personali di persone vulnerabili, in particolare minori; se il trattamento riguarda una
notevole quantita di dati personali e un vasto numero di interessati”), da leggersi, assieme, al successivo Considerando n. 85) del GDPR.

2T cfr. ISO/IEC 29134:2023, Allegato A): “Il livello di impatto delle conseguenze identificate deve essere stimato, tenendo conto di tali
conseguenze e dei controlli pianificati o implementati. In altre parole, a quanto ammonterebbe il danno causato da tutti i potenziali
impatti? 1) Trascurabile: I committenti delle PII non subiranno alcun effetto o subiranno alcuni inconvenienti che supereranno senza
difficolta (tempo speso per reinserire le informazioni, fastidi, irritazioni, ecc.); 2) Limitato: I committenti di PII possono incontrare
notevoli disagi, che saranno in grado di superare nonostante alcune difficolta (costi aggiuntivi, negazione dell'accesso ai servizi
aziendali, paura, mancanza di comprensione, stress, piccoli disturbi fisici, ecc.); 3) Significativo: I committenti di PII possono andare
incontro a conseguenze significative, che dovrebbero essere in grado di superare anche se con gravi difficolta (appropriazione indebita
di fondi, inserimento nella lista nera delle banche, danni alla proprieta, perdita del lavoro, citazione in giudizio, peggioramento dello
stato di salute, ecc.); 4) Massimo: I committenti di PII possono andare incontro a conseguenze significative, o addirittura irreversibili,
che non possono superare (difficolta finanziarie come debiti inservibili o incapacita di lavorare, disturbi psicologici o fisici di lunga
durata, morte, ecc.). Tabella A. 1.): Livello di impatto n. 1): PII accessibili al pubblico (ad esempio, elenchi telefonici, rubriche o
selezione di dati); Livello di impatto n. 2): PII che richiedono un interesse legittimo per I'accesso (ad esempio, file pubblici riservati o
membri di una lista di distribuzione); Livello di impatto n. 3): PII la cui divulgazione non autorizzata puo pregiudicare la reputazione
del titolare della PII (ad esempio, informazioni sul reddito, sulle prestazioni sociali, sulle imposte sulla proprieta o sulle sanzioni);
Livello di impatto n. 4): PII la cui divulgazione, modifica, perdita o distruzione non autorizzata puo pregiudicare l'esistenza o la salute,
la liberta e la vita del titolare della PII (ad esempio, informazioni sullimpegno in un istituto, su una sentenza, su revisioni del
personale, su dati sanitari, su debiti non saldati, o se il titolare della PII rischia di diventare una vittima di un caso penale.

B, ISO/IEC 29134:2023, Tabella B.1., intitolata “Minacce generiche”.

2 cfr, ISO/IEC 29134:2023, tabella A.3): “La probabilita che ogni minaccia venga sfruttata deve essere stimata, tenendo conto delle
vulnerabilita degli asset di supporto e delle capacita delle fonti di rischio di sfruttarle (competenze, tempo disponibile, risorse
finanziarie, vicinanza al sistema informativo, motivazione, senso di impunita, ecc.). In altre parole, in che misura le proprieta degli
asset di supporto possono essere sfruttate per portare a termine una minaccia? 1) Trascurabile: La realizzazione di una minaccia
sfruttando le proprieta degli asset di supporto non sembra possibile per le fonti di rischio selezionate (ad esempio, il furto di
documenti cartacei conservati in una stanza protetta da un lettore di badge e da un codice di accesso); 2) Limitato: La realizzazione di
una minaccia sfruttando le proprieta degli asset di supporto sembra essere difficile per le fonti di rischio selezionate (ad esempio, il
furto di documenti cartacei conservati in una stanza protetta da un lettore badge); 3) Significativo: L’attuazione di una minaccia
sfruttando le proprieta degli asset di supporto sembra essere possibile per le fonti di rischio selezionate (ad esempio, il furto di
documenti cartacei conservati in uffici a cui non si puo accedere senza aver prima effettuato il check-in alla reception); 4) Massimo:
Realizzare una minaccia sfruttando le proprieta degli asset di supporto sembra essere estremamente facile per le fonti di rischio
selezionate (ad esempio, il furto di documenti cartacei conservati in un atrio)”.
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Processi/Procedure relative all'operazione di trattamento: in molti casi le minacce alla sicurezza derivano dalla
mancanza di processi e procedure interne appropriate che impongono regole e pratiche specifiche all'interno
dell’'organizzazione per il trattamento dei dati personali; tali minacce includono l'accesso ai dati da parte di
persone non autorizzate, la modifica/distruzione non autorizzata, lo smaltimento accidentale o la perdita di
apparecchiature elettroniche.

Diverse parti coinvolte nell’'operazione di trattamento: minacce alla sicurezza possono derivare anche da coloro
che eseguono il trattamento dei dati personali ovvero il personale della societa coinvolto nel trattamento
nonché altri soggetti che svolgono parte del trattamento.

Settore di attivita e scala del trattamento: il settore di attivita di un’impresa, cosi come il volume dei dati
elaborati, possono anche influenzare, in modo significativo, la tipologia ed il livello di minacce alla sicurezza
(es. se la tipologia di dati personali e considerata una risorsa preziosa o se il trattamento riguarda l'intera
popolazione di un paese).

Come annunziato, MAURIZIANO procede a rispondere alle seguenti domande riguardanti i 4 settori sopra illustrati:

SEZIONE “RISORSE DI RETE E TECNICHE”

Qualche parte del trattamento avviene tramite internet? No.

Il sistema di trattamento & interconnesso ad un altro sistema IT esterno o interno alla societa? Si, nello
specifico: per quanto riguarda il software BABELE, la registrazione e la conservazione delle informazioni
avviene su server aziendali; per quanto riguarda il software REDCAP, la registrazione e la conservazione delle
informazioni avviene su cloud Nivola-CSI (cloud qualificato ACN di livello II).

Le persone non autorizzate possono accedere facilmente all'ambiente di elaborazione dei dati? No, le
credenziali sono personali e specifiche per il progetto di ricerca.

1l sistema di elaborazione é stato progettato, implementato o mantenuto senza seguire le migliori pratiche? No.

SEZIONE “PROCESSI/PROCEDURE RELATIVE ALL’OPERAZIONE DI TRATTAMENTO”

I ruoli e le responsabilita in relazione al trattamento dei dati personali sono vaghi o non chiaramente definiti?
No, sono chiaramente definiti anche nel documento “Atto di nomina” controfirmato dal Titolare del
Trattamento, con il quale lo sperimentatore principale e i suoi collaboratori, precisamente individuati,
vengono autorizzati a trattare i dati per finalita di ricerca.

L'uso della rete, del sistema e delle risorse all'interno della societa € ambiguo o non e chiaramente definito? No,
e chiaramente definito e inserito in apposita procedura aziendale in corso di definizione.

11 personale autorizzato puo utilizzare il proprio dispositivo per connettersi al sistema di elaborazione dei dati?
No.

Al personale autorizzato € consentito trasferire, archiviare o trattare in altro modo i dati personali al di fuori
dei locali della societa? No.

E possibile eseguire attivita di trattamento senza creare file di registro? No: infatti, sia per il software BABELE
sia per il software REDCAP, le operazioni di modifica dei dati sono marcate con il codice identificativo del login
e con un time stamp.

SEZIONE “PARTI COINVOLTE NELL'OPERAZIONE DI TRATTAMENTO”

Il trattamento viene eseguito da un numero indefinito di dipendenti? No, i dipendenti sono chiaramente
individuati nel documento “Atto di nomina” sopra citato.

Qualche parte dell’'operazione di trattamento viene eseguita da una terza parte? No: I'analisi dei risultati viene
eseguita dallo statistico sanitario dipendente dell’Azienda, e facente parte della Clinical Trial Unit Aziendale,
che ha come mission e scopo principale il supporto dei medici sperimentatori nell’attivita di ricerca e
sperimentazione clinica.

Gli obblighi delle parti coinvolte nel trattamento sono ambigui o non chiaramente indicati? No, sono
chiaramente identificati nel documento “Atto di nomina” e nella procedura aziendale di gestione delle
sperimentazioni cliniche.

Il personale autorizzato coinvolto nel trattamento non ha familiarita con questioni di sicurezza? No: ha
familiarita con la sicurezza informatica; la formazione in materia e obbligatoria per tutti i dipendenti del
MAURIZIANO.

11 personale autorizzato coinvolto nel trattamento trascura la sicurezza nella memorizzazione o conservazione
dei dati? No, in quanto e tenuto a rispettare i regolamenti aziendali in materia.
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SEZIONE “SETTORE DI ATTIVITA’ E SCALA DEL TRATTAMENTO”

® [l settore aziendale in parola € incline ad attacchi informatici? Si: infatti, in base all’'ultimo rapporto di CLUSIT.

® [’azienda ha subito attacchi informatici o altre tipologie di violazioni (data breach) negli ultimi due anni? Si.

® Nell'ultimo anno sono state ricevute segnalazioni e/o reclami in merito alla sicurezza del sistema informatico?
No.

® Le operazioni di trattamento riguardano un grande volume di persone e/o di dati personali? Verranno
analizzati i dati di 800 pazienti.

® [sistono best practices di sicurezza per il settore di attivita di MAURIZIANO che non sono state adeguatamente
seguite? No.

4b. Valutazione della probabilita che si verifichi una minaccia.
La valutazione della probabilita che si verifichi una minaccia puo essere soltanto qualitativa, dato che é strettamente
correlata allo specifico ambiente di trattamento dei dati personali.

A tal fine, sono stati definiti 3 livelli di probabilita di occorrenza di una minaccia, vale a dire:
BASSO: ¢ improbabile che la minaccia si concretizzi;
: ¢ possibile che la minaccia si materializzi;
: & probabile che la minaccia si concretizzi.

A seguito della descrizione dei 3 sopra indicati livelli, MAURIZIANO e tenuta a valutare la probabilita delle minacce per
ciascuna delle 4 diverse aree sopra descritte (ovverosia, sezione “risorse di rete e tecniche”, “processi/procedure relative
all'operazione di trattamento”, “parti coinvolte nell'operazione di trattamento” e “settore di attivita e scala del

trattamento”)™.

Area di valutazione “RETE E RISORSE TECNICHE”

Probabilita di accadimento: v  Basso = Punteggio: 1.
] Medio = Punteggio: 2.
O Alto = Punteggio: 3.

Area di valutazione “PROCESSI/PROCEDURE RELATIVE ALL’OPERAZIONE DI TRATTAMENTO”
Probabilita di accadimento: v Basso = Punteggio: 1.

O Medio = Punteggio: 2.

O Alto = Punteggio: 3.

Area di valutazione “PARTI COINVOLTE NELL'OPERAZIONE DI TRATTAMENTO”
Probabilita di accadimento: v Basso = Punteggio: 1.

O Medio = Punteggio: 2.

O Alto = Punteggio: 3.

Area di valutazione “SETTORE DI ATTIVITA’ E SCALA DEL TRATTAMENTO”
Probabilita di accadimento: O Basso = Punteggio: 1.

v Medio = Punteggio: 2.

O Alto = Punteggio: 3.

La probabilita finale del verificarsi di una minaccia viene calcolata dopo aver sommato il risultato dei 4 differenti
passaggi ottenuti di sopra e dopo aver associato tale risultato alle scale della seguente tabella.

Scala di probabilita della minaccia Livello di probabilita della minaccia
4-5 Basso
6-8 Medio
9-12 Alto

30 . - . . RN . . .

Se tutte le risposte sono “positive”, 'azienda dovrebbe considerare la probabilita della minaccia alta, mentre se sono tutte “negative”
la probabilita della minaccia dovrebbe essere considerata bassa; invece, per i casi con due o tre risposte positive, l'azienda dovrebbe
assegnare la probabilita di minaccia come media.
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Atteso, dunque, che il punteggio del risultato di sopra € pari a 5, MAURIZIANO deduce che il livello di probabilita della
minaccia® ¢ da considerarsi: BASSO.

Passaggio 5: misure di sicurezza tecniche ed organizzative®’.

Tenuto conto la valutazione del livello di rischio, MAURIZIANO descrive, di seguito, le principali misure di sicurezza
tecniche ed organizzative™ implementate, sui software BABALE e REDCAP, a protezione della riservatezza, integrita e
disponibilita delle informazioni oggetto di trattamento:
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e, ISO/IEC 29134:2023, paragrafo 6.4.4.2): “Per stimare la probabilita delle minacce [...], I'organizzazione deve considerare le
capacita delle fonti di rischio, le vulnerabilita degli asset di supporto e i controlli esistenti o previsti. Si puo utilizzare 'Allegato A.”.

32 e tutte le risposte (o il 90%) sono “positive”, 'azienda dovrebbe considerare 'adeguatezza come “alta”; se il 20% delle risposte sono
negative, l'azienda dovrebbe considerare l'adeguatezza come “media”; se il 40% delle risposte sono negative, l'azienda dovrebbe
considerare I'adeguatezza come “bassa”.

B la risposta € unica per ambedue i software; in caso di differenza, questo aspetto viene evidenziato.

3 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

%> Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

38 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

¥ Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

%8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

39 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

49 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

1 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

2 Misura a sostegno della riservatezza delle informazioni oggetto di trattamento.

3 Misura a sostegno della riservatezza delle informazioni oggetto di trattamento.

* Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

* Misura a sostegno dell’integrita e disponibilita delle informazioni oggetto di trattamento.

8 Misura a sostegno dell'integrita e disponibilita delle informazioni oggetto di trattamento.

47 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
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9 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
*® Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
> Misura a sostegno della riservatezza delle informazioni oggetto di trattamento.

2 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
>3 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
** Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
>3 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
*® Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
37 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
%8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
*® Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
®1 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
%2 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
8 Misura a sostegno della riservatezza delle informazioni oggetto di trattamento.

8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
%7 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
% Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

% Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.
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Il livello di adeguatezza delle misure di sicurezza tecniche ed organizzative implementate ¢ da considerarsi:

Passaggio 6: valutazione del rischio®.

Dopo aver valutato l'impatto dell'operazione di trattamento, la relativa probabilita di occorrenza della minaccia e
l'adeguatezza delle misure di sicurezza tecniche ed organizzative implementate a protezione delle informazioni oggetto
di trattamento, ¢ ora possibile effettuare la valutazione finale del rischio, mediante la seguente moltiplicazione:

PROBABILITA’ DELLA MINACCIA x IMPATTO x ADEGUATEZZA DELLE MISURE DI SICUREZZA = LIVELLO DI RISCHIO

Nel caso specifico, MAURIZIANO deduce che:
Basso (probabilita della minaccia) x Basso (impatto) x Alto (adeguatezza delle misure di sicurezza) = BASSO (livello di
rischio).

Passaggio 7: opinione dei soggetti interessati e parere del nominato DPO.

MAURIZIANO precisa che, nel rispetto dell’art. 35 paragrafo 9) del GDPR, non ha ritenuto necessario raccogliere le
opinioni, al riguardo, da parte dei relativi soggetti interessati, in ragione dell’esito finale della DPIA in parola.

Infine, MAURIZIANO ha domandato, in merito, 'opinione del nominato DPO (avv. Gabriele Borghi, del Foro di Reggio
Emilia), il quale ha formalmente rilasciato il proprio nulla osta (senza alcuna riserva ovvero eccezione) al trattamento in
oggetto.

7 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

7! Misura a sostegno della riservatezza delle informazioni oggetto di trattamento.

72 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

73 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

7% Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

7> Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

7® Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

77 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

78 Misura a sostegno della riservatezza delle informazioni oggetto di trattamento.

7 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

8 Misura a sostegno della riservatezza, integrita e disponibilita delle informazioni oggetto di trattamento.

8 Lazienda deve valutare, in modo libero e discrezionale (ma comunque fondato su un’adeguata giustificazione), il livello di rischio
ottenuto, tenute conto le caratteristiche specifiche dell’'operazione di trattamento di specie. Cfr. ISO/IEC 29134:2023, paragrafo 6.4.5.1):
“Le opzioni disponibili per il trattamento del rischio privacy sono quattro: riduzione del rischio, ritenzione del rischio, evitamento del
rischio e trasferimento del rischio”.
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Passaggio 8: convalida della DPIA da parte del Titolare del trattamento.
In conclusione, MAURIZIANO convalida formalmente, in qualita di Titolare del trattamento, la presente DPIA.

Torino, 11 16/4/2026

AZIENDA OSPEDALIERA “ORDINE MAURIZIANO TORINO”
(in persona del suo legale rappresentante pro tempore)
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