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Azienda Ospedaliera
Ordine Mauriziano di Torino

Deliberazione del Commissario

OGGETTO: P.N.R.R. MISSIONE 6 SALUTE, INVESTIMENTO 1.1
“AMMODERNAMENTO DEL PARCO TECNOLOGICO E DIGITALE
OSPEDALIERO”. ADESIONE AD ACCORDO QUADRO
“CYBERSECURITY 2 - PRODOTTI E SERVIZI CONNESSI”. LOTTO
2 - CIG 8898075BCS. FORNITURA NGFW e NAC PER LA
SICUREZZA E PROTEZIONE DEGLI ENDPOINT-

NEXT GENERATION EU

IL COMMISSARIO

Dr. Roberto D’ Angelo, nominato con D.G.R. n. 70-8685/2024/X1 del 27.05.2024;

su conforme proposta del Direttore della SC I.C.T. e Sistemi Informativi, che ne attesta la
legittimita e la regolarita sostanziale e formale di quanto di seguito indicato

Visto il Piano Nazionale di Ripresa e Resilienza presentato dall’Italia alla Commissione
europea in data 30 aprile 2021, ai sensi dell’articolo 18 del Regolamento (UE) n. 2021/241
sopra richiamato, ed approvato il 13 luglio 2021 con Decisione di esecuzione del Consiglio
Europeo

Preso atto che tra le Missioni del PNRR ¢ prevista la Missione 6 Salute, in cui investimenti e
riforme sono finalizzati a rafforzare la prevenzione e 1 servizi sanitari sul territorio,
modernizzare e digitalizzare il sistema sanitario, garantire equita di accesso alle cure,
migliorare le dotazioni infrastrutturali e tecnologiche, promuovere la ricerca e I’innovazione e
lo sviluppo di competenze tecnico-professionali, digitali e manageriali del personale sanitario;
la suddetta Missione 6 Salute si articola in Componenti e aree di Investimento e sotto interventi

Dato atto che 'investimento [M6.C2 1.1.1.] mira alla digitalizzazione dei processi clinico-
assistenziali delle strutture ospedaliere pubbliche del SSR sede di DEA di I e II livello.
Secondo la programmazione del Piano, ogni ospedale digitalizzato dovra disporre di un Centro
Elaborazione Dati (DPC) necessario per realizzare |’informatizzazione dell’intera struttura
ospedaliera e di sufficienti tecnologie informatiche hardware e/o software, tecnologie
elettromedicali, nonché tecnologie aggiuntive necessarie per realizzare 1’informatizzazione di
ciascun reparto ospedaliero per assicurare un livello 4 di informatizzazione

Dato atto della D.G.R. n. 25 — 5186 del 14 giugno 2022, PNRR Missione 6 Salute.
Ripartizione, ai sensi dell’art.5, comma 1 del contratto istituzionale dei sviluppo (CIS), delle
attivita per 1’attuazione del PNRR e del Piano nazionale per gli investimenti complementari
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(PNC), alle Aziende sanitarie regionali, in qualita di soggetti attuatori esterni delegati. Riparto
agli Enti del SSR delle risorse del PNRR e PNC per complessivi Euro 524.744.995,00

Dato atto, che sulla base delle indicazioni sopra riportate e nel rispetto della programmazione e
delle specifiche tecniche-funzionali definite da atti a livello centrale e/o regionale, ¢ stato
redatto il progetto “Cartella Clinica Elettronica Ospedaliera”, approvato con Deliberazione del
Direttore Generale n. 176 del 7.3.2022 (CUP G16G22000070005 del 28.2.2022). Il progetto ¢
finalizzato al miglioramento, per la struttura gia di livello 4, dello stato di informatizzazione
attraverso:
e [’integrazione del Sistema Informativo Ospedaliero con nuove componenti del Sistema
Informativo Sanitario Regionale
e larealizzazione di nuovi moduli della Cartella Clinica Elettronica (CCE) ospedaliera
I’acquisizione di strumenti per il potenziamento della sicurezza aziendale in
riferimento alla Cyber Security
e la sostituzione/dotazione di hardware (postazioni di lavoro, stampanti, scanner, tablet,
apparati di rete, server, tablet medicali, Mobile Cart Computer Medical) presso i reparti
al fine di migliorare la fruizione dei servizi informatici aziendali utilizzati dagli
operatori sanitari dell’ Azienda
e [’acquisizione di licenze Sql Server e Windows Server
e [I’archiviazione digitale dei vetrini di Anatomia Patologica
e la fornitura di ecotomografi multidisciplinari e cardiologici 3D

Dato atto che a causa della qualita e della quantita di dati sensibili che vi transitano e che
ovviamente generano un grande valore economico, il settore sanitario costituisce uno dei
principali bersagli dei cyber criminali. In particolare gli ultimi report in materia hanno
evidenziato la sanita italiana quale primo settore per numero di attacchi informatici subiti.

In particolare i device IoMT (Internet of Medical Things ovvero dispositivi medici connessi)
sono essenziali per le organizzazioni sanitarie perché svolgono e aiutano a ottimizzare varie
funzioni essenziali per la cura del paziente. Tali dispositivi  spesso non sono progettati
pensando alla sicurezza, il che li rende particolarmente vulnerabili alle minacce informatiche.
A questo va aggiunto che la compromissione di dispositivi [oMT puo avere conseguenze piu
disastrose rispetto a qualsiasi altro sistema cyber-fisico, perché i dispositivi [oMT comportano
rischi e pericoli per la sicurezza stessa del paziente. Per tale motivo € necessaria un’adeguata
soluzione di sicurezza cyber-fisica, percheé potendo contare sulla visibilita e sulla protezione
del dispositivo, 1’organizzazione sanitaria pud mitigare in modo proattivo i rischi e le
vulnerabilita sfruttabili e impedire ai criminali informatici di eseguire una serie di azioni
dannose, con conseguenze che vanno dall’ottenimento di informazioni sensibili sui pazienti
(ad esempio dati sanitari, personali) ad attacchi ransomware.

In questo contesto 1’A.O. Ordine Mauriziano di Torino ha, in linea anche con gli obiettivi di
sicurezza del Piano Triennale, intrapreso diverse misure per rafforzare il livello di sicurezza ed
intende dotarsi di un firewall NGFW la cui funzione non ¢ solamente di analizzare e filtrare i
pacchetti di dati sulla base della porta e/o protocollo, ma anche e soprattutto eseguire
I’ispezione a livello applicativo, fornendo inoltre funzionalita di prevenzione dalle intrusioni,
analisi e rilevamento dei malware e capacita di utilizzo di sorgenti esterne a supporto della
propria attivita di protezione (sono censiti circa 3.700 dispositivi connessi in rete, di cui circa
400 IOMT).

Network Access Control (NAC) ¢ una soluzione per reti di computer che usa un insieme
di protocolli che definiscono e implementano delle politiche che descrivono come effettuare
un accesso sicuro ai nodi della rete da parte dei dispositivi, quando questi tentano di accedere
alla rete, con lo scopo di controllare 1'accesso alla rete con policies, inclusi i controlli dei criteri
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di sicurezza dell'endpoint pre-ammissione e controlli post-ammissione su dove utenti e
dispositivi possono andare su una rete e cosa possono fare.

Dato atto che alla data odierna sul sito “Acquisti in Rete della Pubblica Amministrazione”
risulta attivo 1’Accordo Quadro “Cybersecurity 2 - prodotti e servizi connessi® — Lotto 2,
attivato il 22.2.2023 — CIG 8898075BCS5 ¢ I’operatore economico aggiudicatario del Lotto
risulta: RTI TELECOM ITALIA SPA - MATICMIND SPA - DGS SPA - SCAI SOLUTION
GROUP SPA

Preso atto che risultano oggetto del suddetto AQ i prodotti per la sicurezza perimetrale,
protezione degli endpoint e anti-apt ed erogazione di servizi connessi. In particolare sono
previsti 1 seguenti beni:
e Next Generation Firewall (NGFW) — Brand Palo Alto - Next Generation Firewall
Fascia 2
e Network Access Control (NAC) — Brand Fortineth - Network Access Control Fascia 4

Dato atto che con ODA n. 8170131 del 6.11.2024 ¢ stato inviato il Piano dei fabbisogni e
richiesto il Piano Operativo per la fornitura sopra descritta

Preso atto che sono stati richiesti e restituiti firmati digitalmente 1 seguenti documenti (agli
atti):

ID 2367 - All. 1 - Identificazione Titolare effettivo

ID 2367 - All. 2 - Dichiarazione Art. 47 DL 77

ID 2367 - All 3 - Patto di Integrita

ID 2367 - All. 4 - Schema di Contratto Esecutivo AS_template

ID 2367 - All. 10- Subappalto

Dato atto di approvare i seguenti documenti allegati al presente provvedimento come parte
integrale e sostanziale
e Piano dei Fabbisogni, inserito sulla piattaforma www.acquistinretepa.it in data
6.11.2024
e Piano Operativo e Contratto Esecutivo ricevuti dalla Societa Telecom e allegati
all’ODA n. 8247607 del 4.12.2024

Dato atto che costituiscono, altresi, parte integrante e sostanziale del presente Contratto
Esecutivo ancorché non materialmente allegati:

e [’Accordo Quadro CONSIP,

e gli Allegati dell’ Accordo Quadro,

e capitolato Tecnico Parte Generale,

e capitolato Tecnico Speciale.

Dato atto che con ODA n. 8247607 del 4.12.2024, questa Azienda ha approvato il Piano
operativo e stipulato il Contratto esecutivo per 1 seguenti importi:

Codice Articolo

Convenzione Quantita |Durata |Prezzo Totale
CS2L1-NGFW-F2-PA 1 8.951,15
CS2L1-MANHP-NGFW-F2-PA 1 24 716,10
CS2L1-NAC-F4-FN 1 66.577,91
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CS2L1-MANHP-NAC-F4-FN 1 24 5.326,24
CS2L1-JSAN-STA 79 17.972,50
CS2L1-SSAN-STA 73 19.783,00

119.326,90

Dato atto che il costo complessivo di € 145.578,82 inclusa IVA derivante dal presente
provvedimento, trova copertura economica nell’ambito del programma di spesa n° 300
Commessa 1 INF 1 — Finanziamento UE 2022 UE (GPI 224) sotto conto 1120711 e
sottoconto ammortamento 3101337 (altri beni - per investimenti finanziati da da PNRR o PNC)

Dato atto che relativamente alla “tutela del rispetto degli interessi finanziari dell’Unione
Europea”, sono state effettuate verifiche relative alle misure di contrasto al riciclaggio e
finanziamento del terrorismo (Titolare effettivo, Visura catastale, ecc)

Dato atto che agli atti sono conservate le dichiarazioni di assenza di conflitto di interessi
firmate da tutti i partecipanti (a vario titolo) alla procedura di gara

Dato atto che i beni oggetto del presente provvedimento (licenze software) rispettano il
principio del “non arrecare danno significativo all’ambiente (DNSH) e il principio del
contributo all’obiettivo climatico e digitale (cd. Tagging)

Dato atto che rispetto al principio delle pari opportunita, il fornitore ha dichiarato:

e di assicurare una quota pari ad almeno il 30% delle assunzioni necessarie per
I’esecuzione del contratto o per la realizzazione di attivita ad esso connesse o
strumentali, destinata sia all’occupazione giovanile sia all’occupazione femminile,
come previsto dall’art. 47 comma 4 del D.L. n. 77/2021 convertito con modifiche in 1.
n. 108/2021

e che nei dodici mesi antecedenti alla presentazione dell’offerta nell’ambito della
presente procedura, non ha violato 1’obbligo di cui all’art. 47, comma 3, del D.L.
77/2021, convertito con modificazioni dalla L. n. 108/2021;

Dato atto che ¢ stato rispettato il divieto del doppio finanziamento (agli atti dichiarazione del
Responsabile della SC Economico Finanziario) e il principio di addizionalita del sostegno
dell’Unione europea previsto dall’art. 9 del Regolamento (UE) 2021/241;

Dato atto che sono state rispettate le Clausole contenenti 1’obbligo di conseguimento di
milestone e garantita la realizzazione della misura prevista nel progetto coerente con il PNRR

Preso atto che la procedura, associata al CUP G16G22000070005 del 28.2.2022, ¢ stata
registrata sul sito dell'Autorita per la Vigilanza sui Contratti Pubblici di Lavori, Servizi e
Forniture:

CIG CIG .
Accordo Quadro Accordo Quadro derivato Ditta ODA
Ec})fggr;ecurlty 2 - prodotti ¢ servizi connessi - ggqa075p05 B4A6A642D8 | Telecom Italia| 8247607

Acquisito il parere favorevole del Direttore Sanitario e del Direttore Amministrativo ai sensi
dell’art. 3 del D.Lvo 502/92 e successive modifiche ed integrazioni;

Dato atto della vigente normativa richiamata e/o riferita al presente provvedimento;
4
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delibera
per quanto in premessa specificato e da intendersi qui integralmente richiamato

1) Di procedere alla fornitura di NGFW e NAC per la sicurezza e protezione degli endpoint
in esito all’ ODA n. 8247607 del 4.12.2024 effettuato aderendo all’Accordo Quadro
“Cybersecurity 2 - prodotti e servizi connessi - Lotto 2”, utilizzando i1 finanziamenti del
P.N.R.R.

2) Di approvare come parte integrante e sostanziale:
e il Piano dei fabbisogni
e il Piano Operativo
e Bozzadel Contratto esecutivo

3) Di affidare, per le motivazioni indicate in premessa, la fornitura alla Societa Telecom Italia
S.p.A. Piazza degli Affari, 2 — 20123 Milano, Partita IVA 00488410010, risultata aggiudicataria
del Lotto 2

4) Di autorizzare la S.C. I.C.T. & Sistemi Informativi ad emettere ordinativo alla Societa
Telecom Italia S.p.A, Piazza degli Affari, 2 — 20123 Milano, Partita IVA 00488410010, per un
valore di € 119.326,90 (€ 145.578,82 IVA inclusa) - ODA n.8247607 del 4.12.2024 :

Importo Sotto

Articolo | Q.ta IVA esclusa Note Conto Centro Costo
Fornitura della piattaforma NGFW — Next

300699 1 32.467.75 dGeneratlop Firewall Fascia 2 comprensiva | 15071 1999000
elle licenze software, installazione,

configurazione ¢ manutenzione per 24 mesi

Fornitura della piattaforma NAC — Network
300699 1 86.859.15 Access Control Fascia 4 comprensiva delle 1120711 1999000

licenze software, installazione, configurazione
¢ manutenzione per 24 mesi

5) Di approvare la seguente ripartizione della spesa totale € 145.578,82 (IVA inclusa):

Sotto | P
otto rogramma Finanziamento Commessa Euro Bilancio
conto spesa
1120711 | 300/2022 UE_2022_UE (GPI 224) 1_INF 1 145.578,82 2025

6) Di nominare ai sensi dell'art. 31 del D.Lgs 50/2016 la Dr.ssa Silvia Torrengo quale RUP
della gara e il Dr. Stefano Geninatti Togli, ai sensi dell’art.101. Comma 1 del D.1gs 50/2016,
quale Direttore per 1’esecuzione del Contratto, le cui attestazioni di assenza di Conflitto di
interessi sono conservate agli atti

7) Di inviare il presente atto, firmato digitalmente, in archiviazione sostitutiva legale e
conservare il documento cartaceo e tutti gli atti allegati allo stesso presso la struttura
proponente
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8) Di prevedere I’ammissibilita dell'incentivazione di cui all'art. 113 del D.lgs. 50/2016
"Incentivi per funzioni tecniche" a valere sui fondi PNRR, entro i massimali previsti dalla
Circolare MEF-RGS n.4/2021

9) di dichiarare il presente provvedimento immediatamente esecutivo ai sensi dell’art. 28 della
L. Regione Piemonte n. 10/1995, in considerazione dell’urgenza di acquisizione della fornitura
in argomento.



