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Servizio Sanitario Nazionale
Regione Piemonte

Azienda Ospedaliera
Ordine Mauriziano di Torino

Deliberazione del Direttore Generale

OGGETTO: ADESIONE AD ACCORDO QUADRO “CYBERSECURITY -
PRODOTTI E SERVIZI CONNESSI”.
DELIBERAZIONE A CONTRARRE

IL DIRETTORE GENERALE

Dott. Maurizio Gaspare Dall’ Acqua, nominato con D.G.R. n. 16 - 3298 del 28.05.2021;

su conforme proposta del Direttore della SC I.C.T. e Sistemi Informativi, che ne attesta la
legittimita e la regolarita sostanziale e formale di quanto di seguito indicato

Visto il Piano Nazionale di Ripresa e Resilienza presentato dall’Italia alla Commissione
europea in data 30 aprile 2021, ai sensi dell’articolo 18 del Regolamento (UE) n. 2021/241
sopra richiamato, ed approvato il 13 luglio 2021 con Decisione di esecuzione del Consiglio
Europeo

Preso atto che tra le Missioni del PNRR ¢ prevista la Missione 6 Salute, in cui investimenti e
riforme sono finalizzati a rafforzare la prevenzione e 1 servizi sanitari sul territorio,
modernizzare e digitalizzare il sistema sanitario, garantire equita di accesso alle cure, migliorare
le dotazioni infrastrutturali e tecnologiche, promuovere la ricerca e 1’innovazione e lo sviluppo
di competenze tecnico-professionali, digitali e manageriali del personale sanitario; la suddetta
Missione 6 Salute si articola in Componenti e aree di Investimento e sotto interventi

Dato atto che 'investimento [M6.C2 1.1.1.] mira alla digitalizzazione dei processi clinico-
assistenziali delle strutture ospedaliere pubbliche del SSR sede di DEA di I e II livello.
Secondo la programmazione del Piano, ogni ospedale digitalizzato dovra disporre di un Centro
Elaborazione Dati (DPC) necessario per realizzare 1’informatizzazione dell’intera struttura
ospedaliera e di sufficienti tecnologie informatiche hardware e/o software, tecnologie
elettromedicali, nonché tecnologie aggiuntive necessarie per realizzare I’informatizzazione di
ciascun reparto ospedaliero per assicurare un livello 4 di informatizzazione

Dato atto della D.G.R. n. 25 — 5186 del 14 giugno 2022, PNRR Missione 6 Salute.
Ripartizione, ai sensi dell’art.5, comma 1 del contratto istituzionale dei sviluppo (CIS), delle
attivita per 1’attuazione del PNRR e del Piano nazionale per gli investimenti complementari
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(PNC), alle Aziende sanitarie regionali, in qualita di soggetti attuatori esterni delegati. Riparto
agli Enti del SSR delle risorse del PNRR e PNC per complessivi Euro 524.744.995,00

Dato atto, che sulla base delle indicazioni sopra riportate e nel rispetto della programmazione e
delle specifiche tecniche-funzionali definite da atti a livello centrale e/o regionale, ¢ stato
redatto il progetto “Cartella Clinica Elettronica Ospedaliera”, approvato con Deliberazione del
Direttore Generale n. 176 del 7.3.2022 (CUP G16G22000070005 del 28.2.2022). Il progetto ¢
finalizzato al miglioramento, per la struttura gia di livello 4, dello stato di informatizzazione
attraverso:
e [l’integrazione del Sistema Informativo Ospedaliero con nuove componenti del Sistema
Informativo Sanitario Regionale
e larealizzazione di nuovi moduli della Cartella Clinica Elettronica (CCE) ospedaliera
e l’acquisizione di strumenti per il potenziamento della sicurezza aziendale in
riferimento alla Cyber Security
e la sostituzione/dotazione di hardware (postazioni di lavoro, stampanti, scanner, tablet,
apparati di rete, server, tablet medicali, Mobile Cart Computer Medical) presso i reparti
al fine di migliorare la fruizione dei servizi informatici aziendali utilizzati dagli
operatori sanitari dell’ Azienda
e [’acquisizione di licenze Sql Server e Windows Server
e [l’archiviazione digitale dei vetrini di Anatomia Patologica
e la fornitura di ecotomografi multidisciplinari e cardiologici 3D

Dato atto che a causa della qualita e della quantita di dati sensibili che vi transitano e che
ovviamente generano un grande valore economico, il settore sanitario costituisce uno dei
principali bersagli dei cyber criminali. In particolare gli ultimi report in materia hanno
evidenziato la sanita italiana quale primo settore per numero di attacchi informatici subiti.

In questo contesto I’A.O. Ordine Mauriziano di Torino ha, in linea anche con gli obiettivi di
sicurezza del Piano Triennale, intrapreso diverse misure per rafforzare il livello di sicurezza ed
intende dotarsi di strumenti per la gestione degli eventi di sicurezza e degli accessi, la
protezione dei canali email e web.

Dato atto che alla data odierna sul sito “Acquisti in Rete della Pubblica Amministrazione”
risulta attivo I’Accordo Quadro “Cybersecurity - prodotti e servizi connessi®, attivato il
23.3.2022 — CIG 8784303C25 e gli operatori economici aggiudicatari del Lotto Unico
risultano:

e RTIFASTWEB S.p.A. — FINCANTIERI NEXTECH S.p.A. - N&C S.r.l. —
BUSINESS — INTEGRATION PARTNERS S.p.A. - CONSORZIO REPLY PUBLIC
SECTOR (nel seguito anche RTI FASTWEB)

e RTITELECOM ITALIA S.p.A. — LEONARDO S.p.A. — DGS S.p.A. -
ENGINEERING INGEGNERIA INFORMATICA S.p.A. (nel seguito anche RTI
TELECOM)

e RTI VODAFONE ITALIA S.p.A. — EUROLINK S.p.A. — ALMAVIVA - THE
ITALIAN INNOVATION COMPANY S.p.A. (nel seguito anche RTI VODAFONE).

Dato atto che a supporto degli interventi sopra descritti si rende necessaria 1’acquisizione di:
e Licenza Secure Email Gateway (SEG), per consentire una protezione dalle minacce
che provengono dal canale mail attraverso il filtraggio delle mail di spam e dei
contenuti dannosi. Il SEG consente 1’analisi sia della posta in ingresso sia della posta in
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uscita consentendo quindi, su quest’ultima, anche di prevenire I’eventuale perdita di
dati sensibili contenuti all’interno delle mail.
¢ Funzionalita aggiuntiva - SEG - Configurazione in alta affidabilita
e Servizi base connessi alla fornitura:
o installazione e configurazione (inclusi nella fornitura)
o formazione e affiancamento

© manutenzione profilo LP (comprensiva di help desk)
© Contact Center (incluso nella fornitura)

© supporto specialistico

Preso atto che la procedura costituisce un rilancio del confronto competitivo tra i Fornitori
aggiudicatari dell’ Accordo Quadro ai sensi dell’art. 54 comma 4, lett. ¢) del D.Lgs. n. 50/2016.
La presente procedura si svolgera attraverso 1’utilizzazione del sistema telematico messo a
disposizione dalla Consip S.p.A. - conforme alle prescrizioni di cui al D.Lgs. n. 50/16 (Codice
dei contratti pubblici) e nel rispetto delle disposizioni di cui al D.Lgs. n. 82/2005 (Codice
dell’Amministrazione Digitale), mediante il quale verranno gestite le fasi di pubblicazione
della procedura e presentazione dell’offerta, d’analisi, valutazione e aggiudicazione, oltre che
le comunicazioni e gli scambi di informazioni.

Dato atto che I'importo a base d’asta della presente procedura di rilancio competitivo €
complessivamente pari ad Euro 32.174,00 (trentaduemilacentosettantaquattro/00) TVA
esclusa, comprendente le seguenti forniture/servizi (come da allegato ID 2174 - All. 14 - Excel
ausilio AS):

Oggetto Quantita
SEG - Fascia 3 1
Manutenzione Profilo LP x anno 2 aa
Servizio di supporto specialistico - Senior Security Architect - fascia standard 1gg
Servizio di supporto specialistico - Senior Security Analyst - fascia standard 2 gg
Servizio di Formazione e affiancamento 1 modulo
Complesso delle Funzionalita Aggiuntive 1
Manutenzione delle funzionalita aggiuntive 2 aa

L’offerta dovra essere fatta pervenire dal concorrente all’Amministrazione, attraverso il
Sistema, entro e non oltre il termine perentorio delle ore 16:00:00 del giorno 28 ottobre 2022
pena I’irricevibilita dell’offerta e, comunque, la non ammissione alla procedura.

Dato che risulta necessario nominare una Commissione Tecnica per la valutazione delle offerte
tecniche cosi composta: Silvia dr.ssa Torrengo, Francesco dr. Petruzza e Stefano dr. Geninatti
Togli

Dato atto che con Deliberazione n. 478 del 21.6.2022, la suddetta acquisizione ¢ stata inserita
nel “Programma Biennale degli Acquisti di Forniture e Servizi Informatici e di Connettivita”
Biennio 2020/2021, ai sensi dell'art.21 del D.Lgs N. 50/2016 e ss.mm.ii, CUI
S09059340019202200008 “Cybersecurity: Servizio di email security (Licenza SEG), Security
Information and Event Management (SIEM), ecc”

Acquisito il parere favorevole del Direttore Sanitario e del Direttore Amministrativo ai sensi
dell’art. 3 del D.Lvo 502/92 e successive modifiche ed integrazioni;
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Dato atto della vigente normativa richiamata e/o riferita al presente provvedimento;

delibera
per quanto in premessa specificato e da intendersi qui integralmente richiamato

1) di autorizzare, ’adesione all’Accordo Quadro “Cybersecurity - prodotti e servizi connessi”,
mediante appalto specifico

CIG Importo base d’asta (IVA esclusa)
9424737303 32.174,00

2) di nominare la Commissione di gara per la valutazione tecnica ed economica, nelle persone
di:

e Silvia dr.ssaTorrengo

e Francesco dr. Petruzza

e Stefano dr. Geninatti Togli

3) di finanziare la fornitura attraverso 1 fondi del P.N.R.R

4) di dare atto che il presente provvedimento non ha alcuna rilevanza contabile in quanto
I'impegno di spesa sara assunto per mezzo di successivi provvedimenti di aggiudicazione
definitiva;

5) di dichiarare il presente provvedimento immediatamente esecutivo ai sensi dell’art. 28 della
L. Regione Piemonte n. 10/1995, in considerazione dell’urgenza di acquisizione della fornitura
in argomento.



